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Saksbehandler Var dato Deres dato Deres ref.
Tatyana Sgreide Klepaker 18.12.2025

Vedtak om ilegging av overtredelsesgebyr - Norsk Rikstoto

Lotteritilsynet viser til vart brev av 31. oktober 2025 med varsel om ilegging av overtredelsesgebyr for
brudd pa hvitvaskingsloven §§ 9, 10, 11, 12 femte ledd, 17, 18, 24 og 30. Vi viser ogsa til Norsk Rikstotos
tilsvar pa varsel av 25. november 2025.

1. Sakens bakgrunn

Norsk Rikstoto er en «spilltiibyder som krever tillatelse etter pengespilloveny, og er siden 2018 omfattet
av hvitvaskingsloven, jf. hvitvaskingsloven § 2, bokstav k.

Lotteritilsynet har gjennomfart tilsyn med etterlevelse av hvitvaskingsloven, herunder Norsk Rikstotos
risikovurdering og rutiner, kundetiltak, lspende oppfalging av kundeforhold, overvakning av transaksjoner,
naermere undersgkelser og rapportering av mistenkelige transaksjoner til @kokrim. Malet med dette
tilsynet var & kontrollere nar og hvordan Norsk Rikstoto gjennomfgrer kundetiltak, hvordan etablerte
indikatorer pa hvitvasking fungerer i praksis, hvordan kunder/transaksjoner/saker felges opp og hvordan
Norsk Rikstoto dokumenterer etterlevelse av hvitvaskingsloven.

Resultatet av tilsynet er beskrevet i tilsynsrapporten, som er basert pa Norsk Rikstotos dokumentasjon pa
antihvitvaskingsomradet og kundedata som vi har mottatt i perioden februar—april 2025,
stikkprevekontroller som vi gjennomfarte i mai 2025, samt stedlig tilsyn med intervjuer som fant sted 27.
mai 2025. Avvik, merknader og stikkpravekontroller er beskrevet naermere i tilsynsrapporten (dokument
25/00635-8).

Tilsynet avdekket brudd pa falgende bestemmelser i hvitvaskingsloven:

Brudd pa hvitvaskingsloven § 7 — virksomhetsinnrettet risikovurdering

Brudd pa hvitvaskingsloven § 9 — risikobaserte kundetiltak og lepende oppfalging
Brudd pa hvitvaskingsloven §§ 10,11, 12 femte ledd og 17 — kundetiltak

Brudd pa hvitvaskingsloven § 18 — forsterkede kundetiltak overfor PEP-kunder
Brudd pa hvitvaskingsloven § 24 — lgpende oppfelging av kundeforhold

Brudd pa hvitvaskingsloven § 30 — tap av kundedata

| brev av 31. oktober 2025 sendte Lotteritilsynet varsel om palegg om opphgr av ulovlige forhold og
ilegging av tvangsmulkt og ilegging av overtredelsesgebyr. Dette vedtaket gjelder ilegging av
overtredelsesgebyr. Eventuelt vedtak om palegg om oppher av ulovlige forhold og ilegging av
tvangsmulkt vil bli truffet etter fristen for & gjennomfere og dokumentere at de ulovlige forholdene er
opphart.

Lotteritilsynet har varslet overtredelsesgebyr pa inntil 2 millioner kroner for fem brudd pa
hvitvaskingsloven §§ 9, 10, 11, 12 femte ledd, 17, 18, 24 og 30.

Postadresse Kontoradresse Telefon Organisasjonsnummer
Lotteri- og stiftelsestilsynet Storehagen 1 B 57 82 80 00 982 391 490
Postboks 800 6800 Fgrde Nettside E-post

6805 Forde lottstift.no postmottak@lottstift.no
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2. Lotteritilsynets vurdering av Norsk Rikstotos merknader

Lotteritilsynet har gatt giennom Norsk Rikstotos sine merknader til varsel om ilegging av
overtredelsesgebyr. Norsk Rikstoto anerkjenner de avdekkede lovbrudd og er innstilt pa a rette opp
samtlige avvik innen fastsatte frister. Merknader i Norsk Rikstotos tilsvar er hovedsakelige knyttet til
vurdering av overtredelsesgebyrets starrelse.

Etter & ha vurdert deres merknader, kan vi ikke se at det fremkommer opplysninger som endrer vart syn
pa saken. Det blir derfor fattet vedtak i samsvar med vart varsel om vedtak, datert 31. oktober 2025.
Lotteritilsynets vurdering av gebyrets stgrrelse er naermere behandlet under punkt 4.2

3. Vedtak om ilegging av overtredelsesgebyr
Lotteritilsynet fatter falgende vedtak:

Med hjemmel hvitvaskingsloven § 49 (1) og (4) ilegges Norsk Rikstoto et overtredelsesgebyr pa 2
millioner — to millioner — kroner for overtredelse av hvitvaskingsloven §§ 9, 10, 11, 12 femte ledd,
17, 18, 24 og 30.

4. Begrunnelse for vedtaket

Hvitvaskingsloven § 49 gir hjemmel for a ilegge overtredelsesgebyr, og inneholder en oppramsing av
hvilke lovbrudd som kan sanksjoneres med overtredelsesgebyr. De bestemmelsene Lotteritilsynet finner
er overtradt, jf. tilsynsrapporten punkt 5.2-5.6, er omfattet av denne oppramsingen.

Tilsynet har avdekket at det foreligger flere alvorlige brudd péa hvitvaskingsregelverket, som gjer at Norsk
Rikstoto ikke etterlever hvitvaskingsloven slik loven krever det. Norsk Rikstoto hadde innrettet sin
etterlevelse av loven pa den maten som de mente var mest forholdsmessig ut ifra risikobilde og
ressurssituasjon, og i den sammenheng lempet pa noen av lovens absolutte krav. Lemping pa absolutte
krav i loven fgrte til flere fglgefeil i etterlevelsen. Vi ser ogsa alvorlig pa et brudd der Norsk Rikstoto mistet
data som dokumenterer etterlevelse av hvitvaskingsloven ved overgangen til det nye CRM-systemet.

Brudd pa «skal»-bestemmelser

Lotteritilsynet fant at Norsk Rikstoto har overtradt hvitvaskingsloven § 9 som stiller krav om
risikobaserte kundetiltak og Iepende oppfalging. Dokumentasjonen som vi mottok i forbindelse med
tilsynet, viste at Norsk Rikstoto hadde valgt a ikke innhente informasjon om kundeforholdets formal og
tilsiktede art. Det innhentes heller ikke annen informasjon som kan vaere relevant for etablering av
risikoprofiler. Dette farte til at Norsk Rikstoto mangler forutsetninger for risikobasert tilnaerming slik
hvitvaskingsloven § 9 krever.

Norsk Rikstoto har valgt a ikke utfgre risikoklassifisering av kunden ved kundeetablering eller ved
lepende oppfalging, foruten kunder som har PEP-status. Risikoklassifisering av kunder var basert pa
etterfalgende kundeadferd, og foregikk som et ledd i overvakningen.

Den interne dokumentasjonen som vi fikk i forbindelse med tilsynet, inneholdt imidlertid ikke noe tydelig
beskrivelse pa hvilke kunder Norsk Rikstoto klassifiserte som lav, medium eller hagyrisiko. Lotteritilsynet
fant at Norsk Rikstoto sin praksis bryter med kjenn din kunde-prinsippet, som gjer at de ikke alltid er i
stand til a iverksette risikobaserte tiltak for & avdekke og forebygge hvitvasking og terrorfinansiering
tidsriktig. Norsk Rikstoto manglet dokumentasjon og system som kunne pavise at omfanget pa tiltakene
er tilpasset kundenes risikoprofil. Dette innebaerer et brudd pa hvitvaskingsloven § 9 (naermere
beskrivelse av dette avviket finnes i tilsynsrapporten — avvik 5.2, s. 13 -15).

Lotteritilsynet fant videre at det var et brudd pa hvitvaskingsloven § 18, forste og andre ledd. Norsk
Rikstoto gjennomfarte ikke forsterkede kundetiltak overfor PEP. Norsk Rikstoto hadde innfart en praksis
der de kun utfarer forsterkede kundetiltak for PEP som har spilt for over 10 000 kroner de siste to arene.
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Gjennomgang av tilsendt dokumentasjon har ogsa vist at gjennomfgring av «lilstrekkelige tiltak for &
fastslé formuens og midlenes opprinnelse, jf. hvitvaskingsloven § 18 andre ledd bokstav b, ikke er en del
av Norsk Rikstoto sitt rammeverk.

Etter hvitvaskingsloven § 18 skal rapporteringspliktige «gjennomfare forsterkede kundetiltak nar kunden,
personer som handler pa vegne av kunden eller er gitt disposisjonsrett over en konto eller et depot, eller
reelle rettighetshavere er en politisk eksponert person». Bestemmelsens andre ledd bokstav b stiller ogsa
et krav om & «gjennomfare tilstrekkelige tiltak for & fastsla formuens og midlenes opprinnelse» ved
etablering av kundeforhold.

Bestemmelsen i hvitvaskingsloven § 18 er en «skal»-bestemmelse, som rapporteringspliktige ikke har
adgang til & lempe pa (se naermere om dette avviket i tilsynsrapporten — avvik 5.4, s. 17-18).

Brudd som er folgefeil i etterlevelsen

Brudd pa hvitvaskingsloven §§ 9 og 18, farte til folgefeil i etterlevelse av andre bestemmelser i
hvitvaskingsloven. Norsk Rikstoto mangler nedvendig kundedata og viktige forutsetninger for etterlevelse
av krav om kundetiltak, jf. hvitvaskingsloven §§ 10,11, 12 femte ledd og 17, og krav om Igpende
oppfalging av kundeforhold, jf. hvitvaskingsloven § 24.

Lotteritilsynet fant at det foreligger et brudd pa bestemmelser som setter krav til kundetiltak -
hvitvaskingsloven §§ 10, 11, 12 femte ledd og 17.

Hvitvaskingsloven kapittel 4 stiller en rekke krav til gjennomfgring av kundetiltak. Det er et krav etter
hvitvaskingsloven § 10 (1) at rapporteringspliktige skal gjennomfgre kundetiltak ved

«a. etablering av kundeforhold
b. transaksjoner over 16 000 kroner for kunder som dere ikke har et etablert kundeforhold til
c. mistanke om hvitvasking eller terrorfinansiering».

Tidspunkt for gjennomfering av kundetiltak fglger av hvitvaskingsloven § 11. Kundetiltak «skal
gjennomfgres fgr etablering av kundeforholdet eller utfaring av transaksjoneny.

Hvilke kundetiltak som skal gjennomfgres falger av hvitvaskingsloven § 12. Etter bestemmelsens femte
ledd skal det ogsa innhentes opplysninger om «kundeforholdets formal og tilsiktede art».

For kundeforhold som innebaerer forhgyet risiko, skal det i trdd med lovens § 17 gjennomfares
forsterkede kundetiltak.

Tilsynet avdekket at det kun gjennomferes forenklede kundetiltak ved etablering av kundeforhold. Dette
er som fglge av at Norsk Rikstoto ikke risikoklassifiserer kunder ved etablering av kundeforhold, foruten
for PEP-kunder. Norsk Rikstoto innhenter heller ikke opplysninger om «kundeforholdets formal og
tilsiktede art», som gjgr at de mangler forutsetninger for gjennomfgring av standardtiltak og forsterkede
tiltak.

For PEP-kunder gjennomfares det heller ikke forsterkede tiltak, med mindre de har spilt over 10 000
kroner i lgpet av to ar.

Forsterkede kundetiltak gjennomfgres senere i kundeforholdet, hvis kundeadferden tilsier det. Ettersom
Norsk Rikstoto ved etablering av kundeforholdet ikke innhenter ngdvendige opplysninger om kunden og
kundeforholdet, er det umulig & si om forsterkede tiltak gjennomfares tidsriktig.

Tilsynet har videre vist at det er vanskelig & se nar Norsk Rikstoto gjennomfarer overvakning av kunder
og nar kunder er pa forsterkede kundetiltak.

Det er ogsa gjennomgaende mangler ved dokumentering og loggfering pa gjennomfgrte tiltak. Neermere
om dette star i tilsynsrapporten, avvik 5.3, s. 15-17.
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Lotteritilsynet fant at det foreligger et brudd pa hvitvaskingsloven § 24. Etter hvitvaskingsloven § 24 skal
rapporteringspliktige fglge opp kundeforhold. Dette innebeerer blant annet «a overvake at transaksjoner
som utfgres i kundeforholdet, er i samsvar med den rapporteringspliktiges innhentede opplysninger om
kunden, kundens virksomhet og risikoprofil, midlenes opprinnelse og kundeforholdets formal og tilsiktede
art». Bestemmelsens andre ledd stiller krav om at Iapende oppfglging skal gjennomfares «jevnlig». Det er
ogsa krav om en forsterket Igpende oppfalging av PEP kunder, jf. § 24 tredje ledd.

Tilsynet har vist at Norsk Rikstoto overvaker transaksjoner, fglger med pa etablerte indikatorer og har en
viss oversikt over kundene sine. Men i og med at Norsk Rikstoto ikke innhenter ngdvendige opplysninger
om kunden (inkludert opplysninger om midlenes opprinnelse og om kundeforholdets formal og tilsiktede
art) og ikke lager kundenes risikoprofil ved etablering av kundeforhold, finner vi at Norsk Rikstoto mangler
forutsetninger for a etterleve hvitvaskingsloven § 24.

Som felge av at Norsk Rikstoto har satt til side «skal»-bestemmelsen i hvitvaskingsloven § 18, er
mesteparten av PEP-kundene til Norsk Rikstoto pa forenklede kundetiltak. Dette avviket fgrer videre til at
det ikke gjennomfares forsterket lspende oppfglging pa disse kundene.

Norsk Rikstoto kunne ikke dokumentere at Igpende oppfalging gjennomfares «jevnlig». Se neermere om
dette avviket i tilsynsrapporten — avvik 5.5, s. 18-20.

Tap av kundedata

Tilsynet har avdekket at Norsk Rikstoto har mistet kundedata som dokumenterte etterlevelse av
hvitvaskingsloven kapittel 4 og 5 tilbake i tid. Tap av data skjedde ved overgangen til det nye CRM-
systemet. Neermere beskrivelse av dette avviket kan finnes i punkt 5.6 i tilsynsrapporten.

| etterkant av tilsynet har Norsk Rikstoto bekreftet at dataene var slettet fra en egen database H22, men
var tilgjengelige i sikkerhetskopi. Norsk Rikstoto klarte & gjenopprette deler av kundedataen fra
sikkerhetskopi. Norsk Rikstoto informerte videre i sitt brev at det for enkeltsaker er vedlegg som ikke lar
seg gjenopprette, herunder Ignnsslipper, kopi av uttakskvitteringer o.l. Det er ca. 10 kunder det gjelder,
og dokumentasjonen referer seg til perioden 2020-2023.

Rapporteringspliktige skal etter hvitvaskingsloven § 30 «registrere og lagre opplysninger og dokumenter
som er innhentet og utarbeidet i forbindelse med tiltak etter §§ 9 til 26, i fem &r etter at kundeforholdet ble
avsluttet eller transaksjonen ble giennomfart».

Tap av data relaterer ikke bare til omfanget, men ogsa viktigheten av dokumentasjonen.

Lotteritilsynet legger til grunn at data og opplysninger som ble tapt, er en relevant informasjon for a forsta
det helhetlige kundebildet ved Iepende oppfalging og ved undersakelser av mistenkelige forhold. Videre
har Norsk Rikstoto selv mistet et viktig datagrunnlag som de skal bruke bade ved risikoklassifisering,
giennomfagring av kundetiltak og lapende oppfelging av sine kunder

Lotteritilsynets finner at tap av kundedata relatert til etterlevelse av hvitvaskingsloven kapittel 4 og 5 er en
alvorlig overtredelse av hvitvaskingsloven § 30.

4.1 llegging av overtredelsesgebyr

Hvitvaskingsloven § 50 lister opp falgende momenter som «blant annet» skal hensyntas ved vurdering
om overtredelsesgebyr bar ilegges og ved utmalingen:

«...

a) overtredelsens grovhet og varighet

b) overtrederens grad av skyld

¢) overtrederens gkonomiske evne

d) den rapporteringspliktiges risikovurderinger etter § 7 og rutiner etter § 8

e) fordeler som er oppnadd eller kunne ha veert oppnadd ved overtredelsen

f) om tredjeparter er pafart tap

g) graden av samarbeid med myndighetene

h) eventuelle tidligere overtredelser av hvitvaskingsloven eller forskrifter med hjemmel i loveny.


https://min.rettsdata.no/#/Dokument/gL20180601z2D23z2EzA79
https://min.rettsdata.no/#/Dokument/gL20180601z2D23z2EzA726
https://min.rettsdata.no/#/Dokument/gL20180601z2D23z2EzA77
https://min.rettsdata.no/#/Dokument/gL20180601z2D23z2EzA78
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Denne oppramsingen er ikke uttemmende, noe som er markert med «blant annet». Det kan derfor legges
vekt pa andre momenter bade ved spgrsmalet om overtredelsesgebyr skal ilegges og ved utmaling av
gebyret. Eksempelvis gir forvaltningsloven § 46 en generell liste med momenter som kan vektlegges i
sporsmalet om et foretak skal ilegges sanksjon. Listen vil ogséa gjelde ved ilegging av sanksjoner for
brudd pa hvitvaskingsloven, jf. Prop.40 L (2017-2018).

Det er imidlertid ikke alle momenter som skal tillegges like stor vekt, og det skal alltid foretas en konkret
helhetsvurdering ved valg av administrativ sanksjon.

| vurderingen av hvorvidt det er hensiktsmessig & reagere med overtredelsesgebyr i denne saken, har
Lotteritilsynet tatt utgangspunkt i forarbeidene til hvitvaskingsloven, som lyder: «direktivet stiller krav om
at regler om kundetiltak og lgpende oppfalging, rapportering av mistenkelige transaksjoner, oppbevaring
av opplysninger og dokumenter samt regler om internkontroll skal kunne sanksjoneres. Etter
departementets vurdering omfatter dette de sentrale pliktene i hvitvaskingsdirektivet, i tillegg til de
bestemmelsene departementet har behandlet ovenfor (risikovurdering, rutiner og avslgringsforbudet).
Departementet viser til at regler om kundetiltak skal sette rapporteringspliktige i stand til & forebygge og
avdekke hvitvasking og terrorfinansiering. Kundetiltakene legger til rette for undersgkelser og rapportering
av mistenkelig aktivitet til den finansielle etterretningsenheten. Den finansielle etterretningsenhetens
innsamling og analyse av opplysningene som rapporteres, danner grunnlaget for strategiske vurderinger
muv. til nytte for politiets og patalemyndighetens arbeid med & avdekke og forfalge hvitvasking,
terrorfinansiering og relaterte lovbrudd. Opplysningene som rapporteringspliktige innhenter, vil ofte vaere
relevante ogsa i eventuell senere etterforskning av saker som pa en eller annen mate relaterer seq til en
person rapporteringspliktig har hatt forbindelse til (kunde, reell rettighetshaver, representant for
rapporteringspliktig mv.). For a sikre patalemyndighetens og tilsynsmyndighetenes muligheter for a
forfalge lovbrudd, er det ngdvendig at rapporteringspliktige lagrer innhentede opplysninger i flere ar, ogsa
etter at kundeforholdet eller en transaksjon er giennomfgrt. Opplysningene kan i praksis veere avgjgrende
for & sikre at det er mulig a rekonstruere transaksjoner og falge penger eller kartlegge et kriminelt miljo
mv.», jf. Prop. 40 L (2017-2018), side 158.

Tilsynet har avdekket overtredelser i etterlevelse av krav om kundetiltak, jf. hvitvaskingsloven §§ 9, 10,
11, 12 femte ledd, 17 og 18, krav om lgpende oppfalging av kundeforhold, jf. hvitvaskingsloven § 24 og
krav til registrering og lagring av opplysninger og dokumenter, jf. hvitvaskingsloven § 30. Alle disse
overtredelsene er blant de som kan mgtes med sanksjoner etter hvitvaskingsloven § 49.

Lotteritilsynet har vurdert falgende forhold:
4.1.1 Overtredelsens grovhet og varighet

Norsk Rikstoto har en mangelfull etterlevelse pa flere sentrale omrader i hvitvaskingsloven. Dette i seg
selv utgjer en betydelig svekkelse av sannsynligheten til & avdekke og & forebygge hvitvasking og
terrorfinansiering.

Nar det gjelder varighet, jf. hvitvaskingsloven § 50 farste ledd bokstav a, har det under tilsynet ikke
framkommet opplysninger som tilsier at papekte overtredelsene er nyoppstatte, og at etterlevelsen
tidligere har veert i trad med kravene i gjeldende regelverk. Lotteritilsynet legger dermed til grunn at de
avdekkede overtredelsene har veert varige.

Lotteritilsynet finner det alvorlig at Norsk Rikstoto har valgt & nedprioritere kjenn din kunde-prinsippet,
som er fgrende for etterlevelse av hvitvaskingsloven.

Lotteritilsynet mener videre at hvitvaskingsomradet ikke har fatt tilstrekkelig prioritet hos Norsk Rikstoto.
Viktige oppgaver, som forsterkede kundetiltak og forsterkede lgpende oppfalging overfor PEP, initial
risikoklassifisering av kunder, tilstrekkelig dokumentering og loggfering av vurderinger og gjennomfarte
tiltak, har ikke blitt gjort eller blitt nedprioritert. Videre ser vi at funn og anbefalinger fra den interne og
eksterne revisjonen ikke i tilstrekkelig grad har blitt fulgt opp og prioritert.

Manglende etterlevelse av krav til risikovurderingen etter § 7 fagrer til at Norsk Rikstoto ikke har en
tilstrekkelig forstéelse og kontroll over risiko som deres virksomhet er eksponert for. Dette vil i sin tur fare


https://min.rettsdata.no/#/Dokument/gL19670210z2EzA746
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til at rutiner, kundetiltak og Igpende oppfelging av kundeforhold i liten grad vil veere risikobaserte eller
treffende.

Manglende etterlevelse av §§ 9, 10,11, 12 femte ledd, 17 og 24 anses som alvorlig fordi det farer til at
kundeforhold ikke etablerers og kundene ikke falges opp slik loven krever det. Dette er en forutsetning for
a kunne avdekke mistanke om hvitvasking og terrorfinansiering.

Brudd pa hvitvaskingsloven § 30 anses som grovt fordi tapet av dokumentasjon pa 10 kunder er
uopprettelig. Dette farer til at det ikke er teknisk mulig & fremlegge viktig dokumentasjon for disse
kundene ved en eventuell foresparsel fra @kokrim, tilsynet eller andre offentlige myndigheter. Dette fgrer
til at det mangler vesentlig informasjon som de offentlige kan trenge for avdekking og forebygging av
gkonomisk kriminalitet. Norsk Rikstoto vil ogsa mangle informasjonen som de selv trenger i sitt arbeid
med antihvitvasking. Per i dag har ikke Norsk Rikstoto tilstrekkelig dokumentasjon og loggfering pa
giennomfarte tiltak og vurderinger, samt at selve etterlevelsen av de sentrale bestemmelser i
hvitvaskingsloven er lovstridig.

Vi finner at de omtalte overtredelsene er grove. Det faktum at overtredelsene er giennomgripende, og
samlet sett utgjer en betydelig del av hvitvaskingsloven, forsterker alvoret i lovovertredelsene. Bade
overtredelsenes grovhet og varighet taler for at det bgr ilegges et overtredelsesgebyr.

4.1.2 Overtrederens grad av skyld

Det fglger av hvitvaskingsloven § 49 at skyldkravet er uaktsomhet i saker om administrativ sanksjon
overfor foretak. Skyldkravet kan oppfylles ved anonyme og kumulative feil, jf. Prop. 81 L (2021-2022),
punkt 6.4.

Nar det gjelder grad av skyld, finner vi at overtredelse av hvitvaskingsloven §§ 9 og 18 skjedde med
forsett.

Definisjon av forsett falger av straffeloven § 22 og lyder:

«Forsett foreligger nar noen begér en handling som dekke gjerningsbeskrivelsen i et straffebud

a) med hensikt,

b) med bevissthet om at handlingen sikkert eller mest sannsynlig dekker gjerningsbeskrivelsen, eller

c¢) holder det for mulig at handlingen dekker gjerningsbeskrivelsen, og velger a handle selv om det skulle
veere tilfellet».

Norsk Rikstoto har helt bevisst («med hensikt») valgt & lempe pa absolutte lovkrav i hvitvaskingsloven §§
9 og 18. Det star flere steder i Norsk Rikstotos dokumentasjon at de er klare over at deres praksis ikke er
i trad med loven. Likevel valgte Norsk Rikstoto a innrette sin etterlevelse av loven pa den maten som de
mente var mest forholdsmessig ut ifra deres risikobilde og ressurssituasjon. Dette er et moment som
tillegges betydelig vekt i skjerpende retning i denne saken.

Nar det gjelder grad av skyld ved overtredelse av krav om kundetiltak og krav om Igpende oppfalging av
kundeforhold i hvitvaskingsloven §§ 10,11, 12 femte ledd, 17 og 24, vurderer vi dette som en fglgefeil av
lemping pa «skal»-bestemmelser i §§ 9 og 18. Vi finner at overtredelse av hvitvaskingsloven §§ 10,11,12.
femte ledd, 17 og 24 var grovt uaktsomt.

Definisjon av grov uaktsomhet fglger av straffeloven § 23 og lyder:

«Uaktsomheten er grov dersom handlingen er sveert klanderverdig og det er grunnlag for sterk
bebreidelse»

Det forventes at en profesjonell spilltiibyder som er en enerettsaktgr, setter seg inn i regelverket som
virksomheten er underlagt, og forstar konsekvensene av at det etableres praksis som strider med loven.
Norsk Rikstoto burde ha skjgnt at nar de lempet pa de absolutte lovkrav, sa fiernet de forutsetninger for
etterlevelse av andre krav i hvitvaskingsloven. Dette tillegges vekt i skjerpende retning.
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Nar det gjelder brudd pa hvitvaskingsloven § 30, har vi ikke tilstrekkelige holdepunkter for a fastsla at
denne overtredelsen skjedde med forsett eller grov uaktsomhet. Vi legger til grunn at ansvaret for denne
overtredelsen knyttet til tap av data ikke er betinget av at individuelle gjerningspersoner kan

identifiseres (anonyme feil), og at Norsk Rikstoto kan holdes ansvarlig for summen av flere personers
handlinger (kumulative feil).” Etter Lotteritilsynets vurdering skyldes overtredelsen uaktsomhet i Norsk
Rikstotos oppfglging av H22-system og prosessen i forkant av overgangen til CRM-systemet.

4.1.3 Overtrederens gkonomiske evne

Ved vurderingen av foretakets gkonomiske evne, jf. hvitvaskingsloven § 50 farste ledd bokstav c, tar vi
utgangspunktet i Norsk Rikstotos egenkapital og overskudd. Lotteritilsynet legger til grunn at Norsk
Rikstoto arsresultat for 2024 var MNOK 493,7, og at egenkapital per 31. desember 2024 var MNOK 66,7.
| tillegg hadde foretaket en positiv arbeidskapital pa MNOK 74,1.

Var vurdering er at Norsk Rikstoto har en god gkonomisk evne, og at ilegging av overtredelsesgebyret
ikke blir uforholdsmessig tyngende for Norsk Rikstotos gkonomi.

4.1.4 Risikovurdering og rutiner etter hvitvaskingsloven §§ 7 og 8

Det framgar av forarbeidene at «det skal det mye til for & sanksjonere et foretak for brudd pa enkelte av
lovens bestemmelser dersom foretaket har gjennomfart en risikovurdering, utformet rutiner pd bakgrunn
av vurderingen og implementert rutinene pa en samvittighetsfull matey, jf. NOU 2016:27, side 178.

Norsk Rikstoto har et rammeverk som omhandler sentrale deler av hvitvaskingsloven. Det er imidlertid lite
verdi i det, nar Norsk Rikstoto har satt til side de absolutte lovkravene i §§ 9 og 18. Dette har direkte
innvirkning pa innholdet i rammeverket og etterlevelsen. Det som star i Norsk Rikstotos rutiner og
prosedyrer relatert til etterlevelse av hvitvaskingsloven §§ 9, 10, 11, 12 femte ledd, 17, 18 og 24 er ikke i
trdd med krav i loven.

Norsk Rikstoto har gjennomfart risikovurderingen, men med vesentlige mangler i etterlevelsen, se punkt
2.1 over og avvik 5.1 i tilsynsrapporten. Som sagt, kan vi ikke se at mangler ved risikovurderingen farte
direkte til de andre avvikene. Vi vil imidlertid papeke at en oppdatert og virksomhetsinnrettet
risikovurdering skal danne grunnlag for Norsk Rikstotos @vrige tiltak pa hvitvaskingsomradet. Nar Norsk
Rikstoto ikke har tilstrekkelig fremstilling av risikobildet, eller oppfalging av risikoreduserende tiltak, vil
ikke kundetiltak og lapende oppfelging av kundeforhold vaere risikobaserte eller treffende.

4.1.5 Fordeler som er oppnadd eller kunne vaert oppnadd ved overtredelsen

Ved vurdering av hvorvidt fordeler er oppnadd gjennom overtredelsen er det ikke et krav at fordelene har
ledet til inntekter, men tolkes til & ogsa omfatte andre fordeler, herunder besparelser. Tilsynet har vist at
ressurser knyttet til arbeidet pa antihvitvaskingsomradet er begrenset. Norsk Rikstoto har selv bekreftet
under stedlig tilsyn at det ut ifra forholdsmessighetsvurdering var bedre «a legge innsatsen der skoen
trykket». Vi finner at Norsk Rikstoto har oppnadd fordeler i form av besparelser i forbindelse med den
mangelfulle etterlevelsen av hvitvaskingsloven.

4.1.6 Om tredjepart er pafart tap

Arbeidet med antihvitvasking skal «beskytte det finansielle og skonomiske systemet samt samfunnet som
helhet ved & forebygge og avdekke at rapporteringspliktige brukes eller forsgkes brukt som ledd i
hvitvasking eller terrorfinansiering», jf. hvitvaskingsloven § 1 andre ledd. Mangelfull etterlevelse av
hvitvaskingsregelverket innebaerer en risiko for at gkonomisk kriminalitet ikke forebygges og avdekkes
som den skal. Dette kan fa negative konsekvenser for det gkonomiske systemet og samfunnet

generelt. Dette tillegges vekt i skjerpende retning ved valg av reaksjon i denne saken.

Mistet dokumentasjon pafgrer et potensielt tap til @kokrim, tilsynet og andre offentlige myndigheter. Det
er dokumentasjon som kunne blitt brukt i forbindelse med etterforskning, etterretningsarbeid eller tilsyn.
Norsk Rikstoto har imidlertid bekreftet i etterkant av tilsynet at de klarte & gjenopprette deler av dataen fra
sikkerhetskopi. Det mangler fremdeles vedlegg i enkeltsaker som gjelder for ca. 10 kunder. Vi finner at
omfanget av tap som ble pafart tredjepart er mindre enn det vi vurderte etter stedlig tilsyn.
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4.1.7 Graden av samarbeid med myndighetene

Lotteritilsynet vurderer at Norsk Rikstotos ledelse og ansatte som vi har snakket med under tilsynet var
samarbeidsvillige og gnsket & opplyse om etterlevelse pa en god og profesjonell mate. Vi vurderer
graden av samarbeid som tilfredsstillende.

4.1.8 Eventuelle tidligere overtredelser av hvitvaskingsloven

Lotteritilsynet har ikke gjennomfart etterlevelseskontroll med Norsk Rikstoto tidligere. Lotteritilsynet
giennomfarte farste hvitvaskingstilsyn med Norsk Rikstoto i 2020. Tilsynet hadde den gang en overordnet
tilnaerming, der vi farst og fremst kontrollerte at Norsk Rikstoto hadde etablert rammeverk for
antihvitvaskingsarbeidet og innfgrt tiltak slik hvitvaskingsloven krevde.

Etter en konkret helhetsvurdering finner vi at overtredelsesgebyr er en riktig reaksjon i denne saken.

4.2 Utmaling av overtredelsesgebyr

| sitt tilsvar til varselet har Norsk Rikstoto bedt om & vektlegge fglgende forhold ved vurdering av gebyrets
storrelse:

«Samarbeidsvilje: Rikstoto har samarbeidet apent og konstruktivt med Lotteritilsynet giennom hele
tilsynsprosessen, og har veert opptatt av a legge frem all relevant informasjon og dokumentasjon.

Forbedringsarbeid: Allerede far tilsynet ble avsluttet, var flere forbedringstiltak under planlegging og
delvis iverksatt. Vi har ogsa tatt til oss anbefalinger fra tidligere revisjoner og har styrket vart arbeid med
antihvitvasking.

Gjenoppretting av data: Selv om enkelte kundedata gikk tapt etter systembytte, har vi lykkes i &
gjenopprette det aller meste fra sikkerhetskopier, og skadeomfanget er dermed betydelig redusert.

Ressurssituasjon: Enkelte avvik har sammenheng med ressursutfordringer, noe som ikke er ment som
unnskyldning, men som forklaring péa hvorfor enkelte tiltak ikke har veert tilstrekkelig prioritert. Vi har na
igangsatt en gjiennomgang av ressursfordeling og organisering for a sikre bedre etterlevelse fremover.

Tidligere historikk: Dette er farste gang Rikstoto far slike palegg etter tilsyn, og vi har ikke tidligere veert
ilagt sanksjoner for brudd pa hvitvaskingsloven. Vi vil ogsa understreke at skonomisk kriminalitet og
hvitvasking aldri er tema i de lgpende veiledningsmgtene med Lotteritilsynet samt at det ikke tidligere er
gjennomfgrt etterlevelseskontroll. Dette bar tillegges vekt i vurderingen av overtredelsesgebyrets
storrelse, saerlig hva gjelder «overtredelsens (...) varighety, jfr. Lotteritilsynets varsel punkt 4.3.1».

Lotteritilsynet vurderer graden av samarbeid som tilfredsstillende. Som vi skrev over i punkt 4.1.4, har vi
fatt all nedvendig dokumentasjon under tilsynet og erfart en god dialog under stedlig tilsyn. Norsk
Rikstotos svar pa den forelgpige tilsynsrapporten, viser samtidig at Norsk Rikstoto ikke har tatt
alvorlighetsgraden av avdekkede lovbrudd innover seg, samt ikke informert Lotteritilsynet om at deler av
kundedata var gjenopprettet i etterkant av tilsynet. Samarbeidsviljen gis hverken formildende eller
skjerpende vekt i denne saken.

Nar det gjelder forbedringsarbeid, finner vi det positivt at Norsk Rikstoto har igangsatt en del
forbedringstiltak.

Gjenoppretting av data er allerede hensyntatt som formildende forhold ved utmaling av
overtredelsesgebyr.

Norsk Rikstoto skriver selv at ressurssituasjonen er en forklaring pa prioriteringer i AHV-arbeidet. Dette
kan ikke brukes som unnskyldning for manglende og mangelfulle etterlevelse.

Til slutt trekker Norsk Rikstoto frem historikken ved at de tidligere ikke har blitt ilagt sanksjoner for brudd
pa hvitvaskingsregelverket, at skonomisk kriminalitet og hvitvasking ikke har vaert tema under
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veiledningsmater, samt at det tidligere ikke er gjennomfart etterlevelseskontroll. Lotteritilsynet velger
tilsynsobjekt/tema ut ifra en risikobasert tiinaerming. Vi har gjennomfgrt tilsyn med Norsk Rikstoto i 2020.
Der sa vi at stiftelsen hadde etablert rammeverk for antihvitvaskingsarbeidet og innfert tiltak i trad med
kravene i hvitvaskingsloven. Vi har ikke siden hatt tilsyn med etterlevelsen av hvitvaskingsregelverket far
arets tilsyn. Det at Norsk Rikstoto ikke blitt ilagt sanksjoner far, er ikke en formildende omstendighet. Om
Norsk Rikstoto har hatt behov for veiledning eller spgrsmal knyttet til regelverket, sa har de et selvstendig
ansvar for & melde dette inn som tema til veiledningsmate.

Vurderingsmomentene som fremgar av hvitvaskingsloven § 50 er ogsa relevante ved utmalingen av
overtredelsesgebyret. Vi viser til vurderinger i punkt 4.1 over.

| forarbeidene til hvitvaskingsloven fremheves det betydningen av lovens kriminalitetsforebyggende
formal. Sanksjoneringen skal veere proporsjonal, effektiv og avskrekkende, jf. Prop. 40 L (2017-2018),
punkt 10.3.1.

Lotteritilsynet har ved utmaling av gebyret lagt seerlig vekt pa overtredelsens grovhet, graden av skyld,
Norsk Rikstotos gkonomiske evne og at Norsk Rikstoto ha hatt besparelser i form av lavere kostnader til
regelverksetterlevelse.

| skjerpende retning legger Lotteritilsynet vekt pa overtredelsens grovhet og at overtredelser gjelder flere
sentrale bestemmelser i hvitvaskingsloven. Videre legger vi vekt pa at lemping pa de absolutte kravene i
loven var en forsettlig handling, som pa sin side farte til falgefeil i etterlevelsen av andre bestemmelser i
hvitvaskingsloven. Mangelfull etterlevelse av hvitvaskingsregelverket innebaerer en risiko for at
gkonomisk kriminalitet ikke forebygges og avdekkes som den skal. Dette kan fa negative konsekvenser
for det gskonomiske systemet og samfunnet generelt, og paferer med dette tap til tredjepart.

| formildende retning legger vi vekt pa at Norsk Rikstoto klarte a gjenopprette deler av kundedata, og pa
den maten minimerte skadeomfanget av tapet.

Etter en helhetsvurdering finner vi at det overtredelsesgebyr pa 2 millioner — to millioner — kroner er et
riktig niva i denne saken.

5. Klageadgang og betalingsfrist

Dere kan klage pa dette vedtaket. Pa grunn av kommende juleferie setter vi klagefristen til 15. januar
2026. En eventuell klage skal sendes til Lotteritilsynet. Dersom vi ikke tar klagen til fglge, vil saken
oversendes Finansdepartementet for klagebehandling.

Dersom dere ikke klager pa vedtaket, vil overtredelsesgebyret normalt forfalle til betaling fire uker etter
vedtaksdato, jf. forvaltningsloven § 44 femte ledd. Overtredelsesgebyret vil bli fakturert og krevd inn av
Statens Innkrevingssentral pa vegne av Lotteritilsynet. Et endelig vedtak om overtredelsesgebyr er
tvangsgrunnlag for utlegg, jf. pengespilloven § 36 annet ledd.

Lotteritilsynet kan beslutte at vedtak om ilegging av overtredelsesgebyr ikke skal iverksettes far
klagefristen er ute eller klagen er avgjort, jf. forvaltningsloven § 42.

Med hilsen
Tatyana Sgreide Klepaker

seniorradgiver jurist

Dokumentet er elektronisk godkjent og har ingen signatur
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